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Postanowienia ogdlne

81

Instrukcja zarzadzania systemem informatycznym, stuzagcym do przetwarzania danych osobowych w Pilskiej
Spotdzielni Mieszkaniowe]j Lokatorsko-Wtasnosciowej w Pile (zwang dalej Instrukcjg) zostata utworzona w zwigzku
Z wymaganiami zawartymi w ustawie z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity: Dz.
U. 2014 r. poz. 1182) oraz rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004
r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkdw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych Dz. U. z
2004 r. Nr 100, poz. 1024. Opracowany dokument jest zgodny z dyrektywa 2002/58/WE Parlamentu Europejskiego
i Rady z dnia 12 lipca 2002 r. w sprawie przetwarzania danych osdb oraz ochrony prywatnosci w sektorze
komunikacji elektroniczne;j.

§2

Instrukcja jest wewnetrznym dokumentem w Pilskiej Spétdzielni Mieszkaniowej Lokatorsko-Wtasnosciowej w Pile
i ma zastosowanie do wszelkich danych osobowych znajdujacych sie, bgdZz mogacych znajdowac sie w systemie
informatycznym Spétdzielni.

83

Instrukcja okresla:

1. sposdb przydziatu haset dla uzytkownikédw i czestotliwosci ich zmiany oraz wskazuje osobe

odpowiedzialng za te czynnosci,

2. sposob rejestrowania i wyrejestrowywania uzytkownikéw oraz wskazuje osobe odpowiedzialng za te
czynnosci,
procedury rozpoczecia i zakonczenia pracy,
metode i czestotliwosci tworzenia kopii awaryjnych,
metode i czestotliwosci sprawdzania obecnosci wiruséw komputerowych oraz metode ich usuwania,
sposob i czas przechowywania nosnikow informacji, w tym kopii informatycznych i wydrukéw,
sposob  dokonywania przeglgdéw i konserwacji systemu i zbioréw danych osobowych,
zasady korzystania z komputerédw przenosnych,
sposob postepowania w zakresie komunikacji w sieci komputerowe;.

LN AW

§4
Instrukcja ma na celu zapewnienie procedur i wtasciwych warunkdw zarzgdzania systemem informatycznym dla
ochrony zgromadzonych tam danych, jak rowniez jednolitych i bezpiecznych zasad korzystania z tych danych
przetwarzanych w systemie informatycznym oraz w dokumentacji Spétdzielni.

§5
Realizacje zamierzen okreslonych w § 4 gwarantuje nastepujgca strategia:

1. przeszkolenie uzytkownikéw w zakresie ochrony danych osobowych oraz zaznajomienie z
przepisami dotyczacymi tych ochrony danych,

2. korzystanie z oprogramowania systemowego i uzytkowego spetniajgcego wysokie
standardy,

3.  wykorzystywanie w systemie informatycznym zabezpieczerh gwarantujgcych nienaruszong prace
systemu, w tym najnowszych wersji oprogramowania antywirusowego,

4. przypisanie uzytkownikom okreslonych identyfikatoréw i haset, co pozwoli na jednoznaczng identyfikacje
uzytkownika w Srodowisku systemowym,

5. ocena ewentualnych zagrozen bezpieczenstwa systemu informatycznego i ryzyka zwigzanego z jego
obstuga,

6. wdrozenie zabezpieczen o charakterze fizycznym pomieszczen , stosownie do zagrozen i ryzyka
wynikajacego z oceny, o ktérej mowa w pkt.5,

7. state monitorowanie wdrozonych zabezpieczen w celu identyfikacji podatnych na zagrozenia obszaréw i
stabosci zabezpieczen,

8. okresowe sprawdzanie przestrzegania przez uzytkownikdw wdrozonych metod postepowania przy
przetwarzaniu danych osobowych oraz podejmowanie niezbednych dziatan dla likwidacji stabych ogniw

w systemie zabezpieczen.
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Definicje
§5

Nastepujgce pojecia uzyte w niniejszym dokumencie oznaczaja:
dane osobowe - to kazda informacja dotyczgca osoby fizycznej, pozwalajgca na identyfikacje tozsamosci tej osoby,
przetwarzanie danych - to wszelkie operacje wykonywane na danych osobowych, takie jak: zbieranie, utrwalanie,
przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie, a zwtaszcza te, ktére wykonuje sie w
systemach informatycznych,
administrator danych — Administrator Danych Osobowych - zarzqd PSM L-W w Pile,
administrator bezpieczeistwa informacji - ABI - wyznaczona osoba odpowiedzialna za nadzorowanie
przestrzegania zasad ochrony danych osobowych przetwarzanych w systemach informatycznych oraz w
dokumentacji PSM L-W w Pile,
administrator systemu informatycznego - ASl - informatyk odpowiedzialny za sprawne funkcjonowanie sieci
komputerowej i oprogramowania zainstalowanego na serwerach i stacjach roboczych,
osoba upowazniona - uzytkownik - osoba posiadajagca upowaznienie wydane przez administratora danych i
dopuszczona w zakresie w nim wskazanym jako uzytkownik do obstugi systemu informatycznego oraz urzadzen
wchodzacych w jego sktad,
uzytkownik danych — kazdy pracownik Spoétdzielni, ktéry wykonujgc czynnosci stuzbowe, przetwarza dane
osobowe, tzn. wykonuje na nich operacje takie jak: zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostepnianie, czy usuwanie,
osoba uprawniona — osoba posiadajgca upowaznienie wydane przez Administratora Danych Osobowych do
wykonywania w jego imieniu okreslonych czynnosci,
osoba trzecia - to kazda osoba nieupowazniona i przez to nieuprawniona do dostepu do danych osobowych lub
zbioréw tych danych. Osoba trzecia jest réwniez osoba posiadajgca upowaznienie wydane przez administratora w
zakresie czynnosci przekraczajacych ramy udzielonego jej upowaznienia,
sie¢ telekomunikacyjna — sie¢ o definicji zawartej w Ustawie z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne
(Dz. U. z 2004r. Nr 171, poz. 1800, z pézniejszymi zmianami),
sie¢ lokalna — potaczenie funkcjonujgcych w Spoétdzielni systemdéw informatycznych i stacji roboczych przy
wykorzystaniu urzadzen i sieci telekomunikacyjnych,
stacja robocza — stacjonarny lub przenosny komputer wchodzgcy w sktad systemu informatycznego umozliwiajgcy
uzytkownikom dostep do danych znajdujgcych sie w tym systemie,
system informatyczny — zespdt wspdtpracujgcych ze sobg urzadzen, programow, potaczen sieciowych i narzedzi
programowych zastosowanych w celu przetwarzania danych,
bezpieczenstwo systemu informatycznego — wdrozone przez ABI lub osobe przez niego uprawniong, Srodki
organizacyjne i techniczne w celu zabezpieczenia oraz ochrony danych przed nieautoryzowanym dostepem,
modyfikacjg, ujawnieniem, pozyskaniem lub zniszczeniem,
system przetwarzania danych — ta czesc systemu informatycznego oraz te procedury przetwarzania dokumentéw
papierowych, ktére razem tworzg system wspétpracujgcych ze sobg mechanizméw wykorzystywanych przy
przetwarzaniu danych w Spétdzielni,
integralnos¢ danych — wtasciwos$¢ zapewniajaca, ze dane osobowe nie zostaty zmienione lub zniszczone w sposéb
nieautoryzowany,
poufnos¢ danych — wtasciwos$¢ zapewniajgcg, ze dane nie sg udostepniane nieupowaznionym podmiotom i
osobom,
zbiér danych osobowych — kazdy posiadajgcy strukture logiczng zestaw danych o charakterze osobowym,
dostepny wedtug okreslonych kryteriéw, niezaleznie od tego czy zestaw ten jest rozproszony lub podzielony

funkcjonalnie.

Sposob przydziatu haset i identyfikatorow dla uzytkownikéw i czestotliwos¢ ich zmiany

87
1 Majac na wzgledzie, iz systemy informatyczne przetwarzajagce dane osobowe s3 wyposazone w
mechanizmy uwierzytelnienia uzytkownika oraz kontroli dostepu do tych danych - dla kazdej osoby
upowaznionej ustalany jest odrebny identyfikator i hasto.

2. Bezposredni dostep do danych osobowych przetwarzanych w systemie informatycznym moze miec
miejsce wyfacznie po podaniu identyfikatora i wiasciwego hasta.

3. Hasta dostepuiidentyfikatory przyznawane sg indywidualnie dla kazdego z uzytkownikéw i znane sg tylko

wiascicielowi .

§8
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Identyfikator uzytkownika:
1. jest niepowtarzalny,
2. po wyrejestrowaniu uzytkownika z systemu informatycznego nie jest przydzielany innej osobie,
3. uzytkownicy zobowigzani sg do zachowania w tajemnicy ustalonych dla nich identyfikatoréw/haset,
4. jest wpisywany do ewidencji osdb zatrudnionych przy przetwarzaniu danych wraz z imieniem i
nazwiskiem uzytkownika,
5. za ochrone identyfikatora odpowiada uzytkownik.

§9
Hasto uzytkownika:
1. jest przydzielane indywidualnie dla kazdego z uzytkownikow i znane tylko uzytkownikowi, ktory sie nim
postuguje,
zostaje zmienione przy pierwszym zastosowaniu (zalogowaniu uzytkownika) po przydzieleniu przez ASl,
nie jest zapisywane w systemie w postaci jawnej,
jest zmieniane raz na miesiac,
jest utrzymywane w tajemnicy, réwniez po uptywie jego waznosci.

v W

§10
1 Osoba odpowiedzialng w Spétdzielni za sposdb przydziatu haset dla uzytkownikéw i czestotliwosci ich
zmiany jest ASI.
2. Rejestr identyfikatoréw prowadzi ASI.
3. Hasta systemowe do urzadzen dostepowych, serwerdw, urzadzen infrastruktury informatycznej itp.
Przechowywane sg w zapieczetowanej kopercie, w miejscu wyznaczonym przez ASI.

§11
Przydziatu i zmiany haset dokonuje sie w nastepujgcy sposob:

1. wymogiem niezbednym jest przydziat haset alfanumerycznych skonstruowanych co najmniej z 8 (o$Smiu)
znakow,

2. hasfa sg zmieniane przez kazdego z uzytkownikéw co najmniej raz na miesiac,

3. zachowujac wymog zmieniania haset co najmniej raz na miesiagc, uzytkownik dba o to by hasta nie
powtarzaty sie,

4. hasta nie mogg sktadac¢ sie z kombinacji znakéw moggcych prowadzi¢ do odszyfrowania ich przez osoby
trzecie (nieupowaznione),

5. niezaleznie od wymogu zmieniania haset kazdego z uzytkownikéw co najmniej raz na miesigc, hasto winno
by¢ zmienione niezwtocznie w przypadku powziecia podejrzenia lub stwierdzenia, ze z hastem mogty
zapoznac sie osoby trzecie.

812

1. Uzytkownik odpowiedzialny jest za wszystkie czynnosci wykonywane przy uzyciu hasta, ktorym sie
postuguje lub postugiwat.

2. Uzytkownik obowigzany jest utrzymywac hasta, ktorymi sie postuguje lub postugiwat, w Scistej tajemnicy,
co obejmuje w szczegdlnosci dotozenie przez niego wszelkich staran w celu uniemozliwienia zapoznania
sie z nim przez osoby trzecie nawet po ustaniu jego waznosci.

3. W przypadku powziecia przez uzytkownika podejrzenia lub stwierdzenia, ze z hastem mogty zapoznac sie
osoby trzecie, obowigzany jest on niezwtocznie zmieni¢ hasto i powiadomi¢ o tym ABI.

4. Uzytkownicy obowigzani sg utrzymywac hasta w tajemnicy réwniez po uptywie ich waznosci.

Sposadb rejestrowania i wyrejestrowywania uzytkownikéow

§13
1 Rejestracji i wyrejestrowania uzytkownikéw dokonuje ASI, ktéry w imieniu Administratora prowadzi ich
ewidencja, w oparciu o gromadzone wnioski o przyznanie i /lub modyfikacje uprawnien, (wzér formularza
- zatqcznik nr 1.
2. Jakakolwiek zmiana w zakresie informacji zawartych w ewidencji podlega natychmiastowemu
odnotowaniu.
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8§14
1. Kazda osoba jest rejestrowana w systemie informatycznym, jako uzytkownik po spetnieniu nastepujgcych
warunkow:

a) ztozeniu wniosku przez przetozonego osoby ubiegajacej sie do ADO o udzielenie tej osobie dostepu do
przetwarzania danych osobowych (zatgcznik nr 1 do Instrukcji),

b) podpisaniu przez osobe ubiegajaca sie o dostep oswiadczenia o zapoznaniu sie z przepisami o ochronie
danych osobowych i obowigzku zachowania w tajemnicy informacji dotyczacych ich przetwarzania
(zatgcznik nr 3 do Polityki Bezpieczenstwa),

c) wydaniu przez ADO lub osobe upowazniong, upowaznienia do przetwarzania danych (zafgcznik nr 2 do
Polityki Bezpieczerstwa).

§15
Upowaznienie oraz oswiadczenie, o ktérych mowa w § 14 pracownik prowadzacy sprawy kadrowe dofgcza do akt
osobowych pracownika.

8§16
1. Z chwilg zarejestrowania w systemie informatycznym, zgodnie z postanowieniami § 14, dana osoba jest
informowana przez ASI o ustalonym dla niej identyfikatorze i koniecznosci postugiwania sie hastami.

2. Bezspetnienia wymogow wynikajacych z § 14, ASI nie moze zarejestrowac jakiejkolwiek osoby w systemie
informatycznym.

8§17
1. Uzytkownik jest wyrejestrowywany z systemu informatycznego na wniosek przetozonego. W kazdym przypadku
utraty przez niego uprawnien do dostepu do danych osobowych, co ma miejsce w przypadku:
e ustania zatrudnienia tego uzytkownika w Spétdzielni, badz
e zmiany zakresu obowigzkdw tego uzytkownika,
o czym informacje ASI uzyskuje od pracownika prowadzgcego sprawy kadrowe lub bezposredniego przetozonego
uzytkownika.

§18
W przypadkach wskazanych w § 17 co do uzytkownika, ktéry utracit uprawnienia do dostepu do systemu
informatycznego, ASI dokonuje niezwtocznie nastepujgcych czynnosci:
1. blokuje jego profil, co powoduje, ze osoba ta nie ma mozliwosci ,,zalogowania sie" do sieci lub aplikacji,
2. dezaktywuje jego identyfikator,
3. podejmuje inne stosowne dziatania w celu zapobiezenia dalszemu dostepowi tej osoby do danych w
Spétdzielni.

§19
1. Identyfikator, ktdry utracit wazno$¢ nie moze by¢ ponownie przydzielony innemu uzytkownikowi.
2. ASl obowigzany jest gromadzi¢ odrebnie identyfikatory, ktére utracity waznosc.

Procedury rozpoczecia, zawieszenia i zakonczenia pracy

§20

1. Przed przystgpieniem do pracy w systemie uzytkownik obowigzany jest dokonaé sprawdzenia stanu
urzadzen komputerowych stuzgcych do przetwarzania danych osobowych oraz dokona¢ ogledzin swojego
stanowiska pracy, ze szczegdlnym uwzglednieniem czy nie zaszty okolicznosci wskazujgce na naruszenie
ochrony danych osobowych.

2. Kazdy uzytkownik rozpoczynajgc prace obowigzany jest ,zalogowac sie" do systemu komputerowego
postugujgc sie swoim identyfikatorem i hastem, doktadajac jednoczesnie szczegdlnej starannosci w tym,
aby przy tych czynnosciach osoby trzecie nie powziety wiadomosci o tresci uzywanego przez niego hasta.
Nastepnie po podaniu dodatkowego hasta uzytkownik ma mozliwos¢ ,zalogowania sie" do aplikacji
zawierajacych dane osobowe.

3. Bez wykonania procedury opisanej w pkt. 1 i 2 jakakolwiek praca w systemie komputerowym nie jest
mozliwa.

§22
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1. Maksymalna ilo$¢ préob wprowadzenia hasta przy logowaniu sie do systemu wynosi 3 (trzy).

2. Po przekroczeniu liczby préb logowania system blokuje dostep do zbioru danych na poziomie danego
uzytkownika.

3. Uzytkownik informuje ASI lub swego bezposredniego przetozonego o zablokowaniu dostepu do zbioru
danych.

4. ASI ustala przyczyny zablokowania systemu oraz w zaleznosci od zaistniatej sytuacji, podejmuje
odpowiednie dziatania.

§23

1 W przypadku bezczynnosci uzytkownika na komputerze stacjonarnym przez okres dtuzszy niz 15 minut
automatycznie wtgczany jest wygaszacz ekranu.

2. Wygaszacze ekranu powinny by¢ zaopatrzone w hasta. Regulacje odnoszace sie do haset uzywanych przez
uzytkownika przy logowaniu, stosuje sie odpowiednio do haset wygaszacza.

3.  Przed opuszczeniem miejsca pracy, uzytkownik obowigzany jest poczekac az zaktywizuje sie wygaszacz,
samemu zaktywizowac¢ wygaszacz lub w inny sposéb zablokowac stacje robocza.

4. W przypadku, gdy przerwa w pracy trwa dtuzszy okres oraz koriczac prace uzytkownik obowigzany jest
,wylogowac sie" z aplikacji i systemu komputerowego oraz sprawdzi¢ czy nie zostaty pozostawione bez
zamkniecia nosniki informacji. Opuszczajgc stanowisko uzytkownik zamyka uzywane przez niego szafy i
pomieszczenia, w ktorych przechowuje sie dokumentacje i nosniki informacji.

824
W przypadku zauwazenia przez uzytkownika naruszenia zabezpieczenia systemu informatycznego, zauwazenia, ze
stan urzadzenia, wartosé zbioru danych osobowych, ujawnione metody pracy, sposéb dziatania programu lub
jakos¢ komunikacji w sieci telekomunikacyjnej mogg wskazywaé na naruszenie zabezpieczen danych osobowych,
obowigzany on jest niezwtocznie poinformowacd o tym fakcie swojego przetozonego i ABI.

Zasady korzystania z komputeréw przenosnych, na ktérych s przetwarzane dane osobowe
poza siedzibg Spétdzielni
§25
Przetwarzanie danych osobowych na komputerach przenosnych poza siedzibg Spétdzielni, powinno by¢
ograniczone do niezbednego minimum i moze sie odbywac wytgcznie na podstawie pisemnej zgody ADO. Zakres,
czas oraz miejsce przetwarzania powinno by¢ ustalone przez przetozonego pracownika i uzgodnione z ABI oraz
ASI.
§26
1. Pracownik korzystajacy z komputera przenosnego do przetwarzania danych osobowych lub dokumentéw
stanowigcych tajemnice stuzbowg, zwifaszcza majacych charakter lokalnej bazy lub pliku czyli
zlokalizowanych bezposrednio na uzytkowanym komputerze i przetwarzanie ktérych odbywa sie poza
obszarem przetwarzania danych okresSlonych w ,Polityce bezpieczenstwa Pilskiej Spotdzielni
Mieszkaniowej Lokatorsko-Wtasnosciowej w Pile”, zobowigzany jest do zwrdcenia szczegdlnej uwagi na
zabezpieczenie przetwarzanych informacji, zwtaszcza przed dostepem do nich oséb nieupowaznionych
oraz przed zniszczeniem. W zwigzku z powyzszym uzytkownik komputera przenosnego zobowigzany jest
do:
a. transportu komputera w sposéb minimalizujgcy ryzyko kradziezy lub zniszczenia,

a w szczegolnosci:

I transportowania komputera w odpowiedniej, przeznaczonej do tego celu torbie jako
bagazu porecznego,
. nie pozostawiania komputera w samochodzie, przechowalni bagazu, srodkach transportu

publicznego itp,

b. korzystania z komputera w sposéb minimalizujgcy ryzyko podejrzenia przetwarzanych danych przez
osoby nieupowaznione, w szczegdlnosci zabrania sie korzystania z komputera w miejscach
publicznych i w srodkach transportu publicznego,

c. zdecydowanego uniemozliwienia korzystania z komputera osobom niepowotanym (np. rodzinie,
dzieciom, znajomym),
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d. zabezpieczenia komputera przenosnego hastem i utrzymanie konfiguracji oprogramowania
systemowego w stanie wymuszajacym korzystanie z tego hasta,

e. wykorzystywanie haset odpowiedniej jakosci zgodnie z wytycznymi dotyczgcymi tworzenia haset w
systemie informatycznym przetwarzajgcym dane osobowe,

f.  zmiane haset zgodnie z harmonogramem przyjetym w Spoétdzielni,

g. blokowania dostepu do komputera przenosnego w przypadku, gdy nie jest on wykorzystywany przez
pracownika,

h. regularnego i czestego kopiowania danych przetwarzanych na komputerze przenosnym, do systemu
informatycznego Spétdzielni w celu umozliwienia wykonania kopii awaryjnej,

i. cyklicznego podtgczania komputera do sieci informatycznej Spétdzielni w celu wykonania
aktualizacji wzorcow wirusdw w programie antywirusowym,

§27
ASI| zobowigzany jest do podjecia dziatat majgcych na celu zabezpieczenie komputeréw przenosnych,
w szczegolnosci:
1) dokonac¢ konfiguracji oprogramowania w sposéb wymuszajgcy korzystanie z haset odpowiedniej jakosci
oraz ich cyklicznej zmiany, zgodnie z wytycznymi dotyczgcymi polityki postugiwania sie hastami w
systemie informatycznym Spétdzielni,

2) w przypadku przetwarzania danych osobowych znajdujgcych sie bezposrednio na komputerze
przenosnym - zabezpieczy¢ je dodatkowo poprzez wykorzystanie oprogramowania szyfrujacego

3) dokonywa¢ instalacji i konfiguracji oprogramowania antywirusowego,

4) przeprowadzi¢ aktualizacje wzorcow wirusow zgodnie z zasadami zarzadzania programem
antywirusowym.

§28
AS| jest odpowiedzialny za prowadzenie ewidencji komputerdw przenosnych wykorzystywanych do przetwarzania
danych poza siedzibg Spétdzielni. W szczegdlnosci ewidencja powinna obejmowac:
a. typinumer seryjny komputera przenosnego,
b. imieinazwisko osoby bedacej uzytkownikiem komputera,
c. wykaz oprogramowania zainstalowanego na komputerze, stuzgcego do przetwarzania danych osobowych
d. rodzajizakres danych osobowych przetwarzanych na komputerze.

§29
W razie zgubienia lub kradziezy komputera przenosnego, pracownik zobowigzany jest do natychmiastowego
powiadomienia ABI lub osoby uprawnionej zgodnie z zasadami informowania w przypadku naruszenia ochrony
danych osobowych.

Metoda i czestotliwos¢ tworzenia kopii awaryjnych oraz likwidacja nosnika informacji

§30
Tworzenie, przechowywanie i likwidacje kopii bezpieczeristwa reguluja szczegdétowe instrukcje operacyjne dla
poszczegdlnych aplikacji i systemdw przetwarzania oraz specyficzne akty prawne (w zaleznosci od rodzaju
organizacji np. Ustawa o rachunkowosci, Bankowa i inne) i niniejsza instrukcja.

§31
Wydruki komputerowe z systemu zawierajace dane osobowe s3:
e sporzadzane jedynie dla celow operacyjnych,
e odpowiednio opisane i oznakowane,
e elementem archiwum papierowego i podlegajg zasadom dotyczgcym przetwarzania danych osobowych
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w systemie tego archiwum,
e przechowywane s3 w odpowiednich zamykanych szafach i uzywane do celdw operacyjnych przez
okreslony czas wykorzystywania.

§31
1. Kopie bezpieczenstwa systemow i danych przechowywanych na serwerach sieciowych tworzone sg
automatycznie po kazdym dniu roboczym i sktadowane na wydzielonych no$nikach informacji.
2. Administrator sieci nie rzadziej niz raz w miesigcu sprawdza mozliwos¢ odczytu z wykonanych kopii.
3. Kopie bezpieczenstwa, o ktérych wyzej mowa, dla komputeréw nie pracujgcych w sieci, tworzg
uzytkownicy na zewnetrznych nosnikach pamieci nie rzadziej niz raz w miesigcu.
4. Wszyscy pracownicy zobowigzani sg przestrzega¢ termindw sporzadzania kopii zapasowych oraz
okresowo dokonywac kontroli mozliwosci odczytu danych zapisanych na tych kopiach.
5. Kopie bezpieczenstwa tworzone s3:
a) w celu zabezpieczenia danych na wypadek awarii urzgdzen, na ktérych sg one przetwarzane,
b) na odpowiednio opisanych oznakowanych nosnikach magnetycznych,
c) przechowywane jak materiaty zastrzezone w wyznaczonym przez ABI
pomieszczeniu,
d) kopie bezpieczenstwa sg przechowywane w szafie zamykanej na klucz , do ktérej mogg mie¢ dostep
wytacznie osoby upowaznione przez Administratora.

§32
1. Kopiowanie danych osobowych na nosniki informacji i robienie wydrukéw tych danych jest zabronione,
chyba ze koniecznos¢ ich sporzadzenia wynika z natozonego na uzytkownika zakresu obowigzkdéw i jest
uzasadniona potrzebg ich wykonania oraz dozwolona przepisami prawa.
2. Wykorzystywanie no$nikéw informacji lub wydrukédw w innym celu niz wskazany w ust.1 jest zakazane.

§33

1  Kopie bezpieczenstwa po ustaniu ich uzytecznosci sg bezzwtocznie usuwane.

2. Kopie bezpieczenstwa, ktére ulegty uszkodzeniu podlegajg natychmiastowemu zniszczeniu.

3. Niszczenia kopii zapasowych na nosnikach magnetycznych dokonuje ASI lub upowazniona przez niego
osoba.

4. Z nosnikdbw magnetycznych dane nalezy usungé w sposdb uniemozliwiajgcy ich odczytanie, a w
przypadku, gdy usuniecie danych nie jest mozliwe, nosniki podlegajg zniszczeniu w stopniu
uniemozliwiajgcym dostep do zawartych na nich danych.

5. Znosnikéw podlegajgcych zniszczeniu nie wolno sporzgdzac¢ wydrukéw.

6. Jezeli dysk twardy jest uszkodzony i nie ma mozliwosci skasowania z niego danych osobowych nalezy
wymontowacé go z komputera i fizycznie zniszczy¢.

7. Likwidacji wydrukéw dokonuje sie przy uzyciu przeznaczonych do tego celu urzadzen (np. niszczarek).

8. Urzadzenia, dyski lub inne informatyczne nosniki informacji, zawierajgce dane osobowe, przeznaczone do
likwidacji, pozbawia sie wczesniej zapisu tych danych, a w przypadku, gdy nie jest to mozliwe, uszkadza
sie w sposéb uniemozliwiajgcy ich odczytanie, czego dokonaé mozna w szczegdlnosci poprzez zniszczenie
ich w sposdb trwaty, tj. przez ich mechaniczne zniszczenie.

9. Urzadzenia, dyski lub inne informatyczne nosniki, zawierajgce dane osobowe. przeznaczone do
przekazania innemu podmiotowi, nieuprawnionemu do otrzymania danych osobowych, pozbawia sie
zapisu tych danych.

10. Trwatego zniszczenia zbednych nosnikéw informacji i wydrukéw komputerowych dokonuje sie na biezgco

w czasie pracy, nie pdzniej jednak niz przed opuszczeniem stanowiska pracy.

Metoda i czestotliwos¢ sprawdzania obecnosci wiruséw komputerowych oraz metoda ich
usuwania.

§34
1 Serwery sieciowe i stacje lokalne wyposazone s w programy antywirusowe, ktore automatycznie na
biezgco monitorujg prace tych komputeréw, wykrywajg zagrozenia i je usuwajg.
2. Programy antywirusowe aktualizowane sg automatycznie w miare pojawiania sie aktualizacji za pomoca
programowego scentralizowanego systemu dystrybucji aktualizacji.
3. W komputerach nie wigczonych w sie¢ aktualizacji programéw antywirusowych dokonuje administrator
sieci w miare potrzeb, nie rzadziej niz raz w miesigcu.
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§35
Kontrola antywirusowa jest przeprowadzana na wszystkich nosnikach magnetycznych i optycznych,
stuzacych zaréwno do przetwarzania danych osobowych w systemie, jak i do celéw instalacyjnych.

8§36
1 O kazdorazowym wykryciu wirusa przez oprogramowanie monitorujgce uzytkownik obowigzany jest
niezwtocznie poinformowac swojego przetozonego.
2. W razie niemoznosci usuniecia wirusa, administrator sieci ma obowigzek niezwtocznego przedstawienia
Administratorowi lub wyznaczonej przez niego osobie, propozycji dziatan zaradczych.
3. W sytuacji korzystania z ustug specjalistdw zewnetrznych nalezy podja¢ dziatania uniemozliwiajgce tym
osobom dostep do danych osobowych

§37

1. Po usunigciu wirusa administrator sieci sprawdza system informatyczny oraz przywraca go do petnej
funkcjonalnosci i sprawnosci.

2. Administrator sieci - jezeli zachodzi taka koniecznos$¢ - wnioskuje do Administratora o zakup nowego
programu antywirusowego.

3. Administrator sieci prowadzi rejestr przypadkéw zainfekowania komputeréw i nosnikow
wykorzystywanych do przetwarzania danych osobowych w systemie.Sposéb dokonywania przegladow i
konserwacji systemu i zbioru danych osobowych

§38
Przegladow i konserwacji sprzetu komputerowego dokonuje sie w miare potrzeb wynikajgcych z
obcigzenia sprzetu komputerowego, warunkéw zewnetrznych, w ktorych eksploatowane sg dane
urzadzenia oraz waznosci sprzetu dla funkcjonowania catosci systemu informatycznego.

§39

1  Prace dotyczace przegladdw, konserwacji i napraw wymagajgce autoryzowanych firm zewnetrznych, sg
wykonywane przy udziale ASI.

2. W wypadku koniecznosci dostepu do danych osobowych przez serwisantéw, podpisujg oni oswiadczenie
o zachowaniu tajemnicy (zgodnie z art.39 Ustawy o ochronie danych osobowych).

3. Urzadzenia, dyski lub inne informatyczne nosniki informacji, przeznaczone do napraw, gdzie wymagane
jest zaangazowanie autoryzowanych podmiotéw zewnetrznych, pozbawia sie przed naprawag zapisu tych
danych albo naprawia sie je pod nadzorem ASI lub upowaznionej przez niego osoby.

Postanowienia koncowe

§40
Wszyscy pracownicy sg zobowigzani do zapoznania sie z trescig niniejszej polityki.

§41
Polityka bezpieczeristwa wchodzi w zycie z dniem podpisania.

8§42
Jakiekolwiek zmiany wprowadzane w zatacznikach do niniejszego dokumentu nie wymagajg zmiany zarzadzenia,

ktore wprowadzito niniejszg instrukcje w zycie.

Spis zatacznikow

Zatacznik nr 1, Wniosek o nadanie uprawnien/zmiane uprawnien/odwotanie uprawnier,” w systemie zSI”
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Zatgcznik nr 1

..................................... r.
Imie i nazwisko wnioskujacego

Stanowisko wnioskujgcego

Whiosek

o nadanie uprawnieri/zmiane uprawnien/odwotanie uprawnierr”) w systemie ZSI
UNISOFT

Dane uzytkownika:

Imie i nazwisko:
Stanowisko stuzbowe:
Telefon:

Whioskuje o:
Zatozenie konta w systemie i nadanie uprawnier™
Zmiane uprawnien na wymienione ponizej*)
Zablokowanie konta™

Whnioskowane uprawnienia dotyczg systemu informatycznego :

Nazwa modutu Opis uprawnien Uwagi
(np. tylko odczyt/edycja)

Uprawnienia beda przyznane:*)
[1naokres od ......ccoeeeninineinnninens O i rn

. s *
[ 1 na czas nieokreslony )

Administrator Systemu Informatycznego

Nadany identyfikator: Ll

Uwagi:

Data i podpis Administratora Systemu Informatycznego
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* Niepotrzebne skresli¢
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