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WSTEP

§1

Polityka Bezpieczenstwa zostata utworzona w zwigzku z wymaganiami  zawartymi w ustawie z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (tekst jednolity: Dz. U. 2014 r. poz. 1182) oraz rozporzgdzeniu Ministra Spraw Wewnetrznych i Administracji z
dnia 29 kwietnia 2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkdéw technicznych i organizacyjnych,
jakim powinny odpowiadac¢ urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych Dz. U. z 2004 r. Nr
100, poz. 1024. Opracowany dokument jest zgodny z dyrektywg 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca
2002 r. w sprawie przetwarzania danych oséb oraz ochrony prywatnosci w sektorze komunikacji elektronicznej.

§2

Celem Polityki Bezpieczenstwa danych osobowych, zwanej dalej Politykg Bezpieczenstwa, jest uzyskanie optymalnego i zgodnego
z wymogami obowigzujgcych aktéow prawnych, sposobu przetwarzania informacji zawierajgcych dane osobowe w Pilskiej
Spétdzielni Mieszkaniowej Lokatorsko-Wtasnosciowej w Pile, a w szczegdlnosci:

1. ochrona danych osobowych przetwarzanych i gromadzonych w Pilskiej Spoétdzielni Mieszkaniowej Lokatorsko-

Wtasnosciowej w Pile i dotyczy:

a) zabezpieczenia przed dostepem do danych osdb nieupowaznionych, na kazdym etapie ich przetwarzania tj.
wprowadzania, aktualizacji lub usuwania, wyswietlania lub drukowania zestawien i raportow,
przemieszczania danych w sieci lokalnej pomiedzy programami i osobami je przetwarzajgcymi,

b) metod archiwizacji oraz ochrony danych zarchiwizowanych na nosnikach zewnetrznych i wydrukach,

c) procedur niszczenia niepotrzebnych wydrukéw lub nosnikéw z danymi,

d) ustalenia i wdrozenia zabezpieczen przed dostepem osdéb niepowotanych do pomieszczen, w ktérych sg
eksploatowane urzadzenia gromadzace i przetwarzajgce dane,

e) okreslenia polityki i sposobdw dostepu do tych pomieszczen przez pracownikéw, personel pomocniczy oraz
serwis zewnetrzny,

2. zmniejszenie ryzyka utraty informacji,

okreslenia zakresu obowigzkdéw pracownikéw — w czesci dotyczacej bezpieczeristwa danych,

podnoszenie swiadomosci pracownikdw i ich petne zaangazowanie w ochrone przetwarzanych danych.

§3
Niniejszy dokument opisuje reguty dotyczace zabezpieczenia danych osobowych przetwarzanych zaréwno w systemach
informatycznych jak i w formie tradycyjnej, w Pilskiej Spotdzielni Mieszkaniowej Lokatorsko-Wtasnosciowej w Pile. Opisane reguty
okreslajg granice dopuszczalnego zachowania wszystkich uzytkownikéw systemodw informatycznych wspomagajgcych prace
Spoétdzielni. Dokument zwraca uwage na konsekwencje, jakie mogg ponosi¢ osoby przekraczajgce okreslone uprawnienia oraz
procedury postepowania dla zapobiegania i minimalizowania skutkéw zagrozen.

§4

Ze wzgledu na wage problemdéw zwigzanych z ochrong prawa do prywatnosci, a w szczegdlnosci prawa oséb fizycznych
powierzajacych swoje dane osobowe, do wiasciwej i skutecznej ochrony tych danych nalezy:

1. podjgé wszelkie niezbedne dziatania dla ochrony praw i usprawiedliwionych intereséw jednostki zwigzane z
bezpieczenstwem danych osobowych,

2. podnosi¢ $wiadomos¢ oraz kwalifikacje oséb przetwarzajgcych dane osobowe w Pilskiej Spétdzielni Mieszkaniowej
Lokatorsko-Wtasnosciowej w Pile w zakresie problematyki bezpieczenstwa tych danych,

3. traktowaé¢ obowigzki przy przetwarzaniu danych osobowych, przez osoby zatrudnione w Pilskiej Spétdzielni
Mieszkaniowej Lokatorsko-Wtasnosciowe]j w Pile, jako nalezgce do kategorii podstawowych obowigzkéw pracowniczych,
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state doskonali¢ i rozwija¢ nowoczesne metody przetwarzania danych oraz podejmowac i rozwija¢ organizacyjne,

techniczne i informatyczne srodki ochrony tych danych tak, aby skutecznie zapobiegaé zagrozeniom zwigzanym z:

a)

b)

<)
d)

e)
f)

g)

nieautoryzowanym dostepem, wykradaniem badz niszczeniem danych przez wszelkiego rodzaju mechanizmy i
programy szpiegujace, wirusy komputerowe, konie trojanskie i inne niepozgdane oprogramowanie,

dostepem do nieautoryzowanych i niezabezpieczonych stron internetowych, moggcych posiadac skrypty pozwalajgce
wykradaé zasoby komputera, ktory sie z nimi tgczy,

atakami z sieci uniemozliwiajgcymi przetwarzanie danych (ataki typu DoS na serwer/serwery) oraz spamem,
uzytkowaniem oprogramowania do wymiany plikéw, moggcym stuzyé do tatwego skopiowania danych poza
Spétdzielnie,

mozliwoscig niekontrolowanego kopiowania danych na zewnetrzne nosniki,

dziataniami majacymi na celu zaburzenie integralnosci danych, w celu uniemozliwienia ich przetwarzania lub
osiaggniecia korzysci,

lekcewazeniem zasad ochrony danych polegajagcym na pozostawianiu pomieszczenia lub stanowiska pracy bez
zabezpieczenia,

brakiem Swiadomosci niebezpieczenstwa przy dopuszczaniu oséb postronnych do swojego stanowiska pracy,
kradziezg sprzetu lub no$nikéw z danymi,

kradziezami tozsamosci umozliwiajagcymi podszywanie sie pod inng osobe,

przekazywaniem niezabezpieczonego sprzetu komputerowego do serwisu zewnetrznego,

innymi zagrozeniami moggcymi wystgpi¢ w przysztosci w zwigzku z rozwojem technik i metod przetwarzania danych.

ZAKRES STOSOWANIA POLITYKI BEZPIECZENSTWA

§5

Zasady okreslone przez niniejszy dokument majg zastosowanie do catego systemu przetwarzania danych w tym do systemu

informatycznego, a w szczegdlnosci do:

1.

wszystkich pracownikdw Spétdzielni, konsultantéw, stazystow i innych oséb majgcych dostep do informacji podlegajgcych

ochronie,

wszystkich istniejgcych obecnie lub wdrazanych w przysztosci systemdéw informatycznych oraz papierowych, w ktérych

przetwarzane s3 lub bedg informacje podlegajace ochronie,

informacji bedacych wtasnoscig Spoétdzielni, o ile zostaty przekazane do Spoétdzielni na podstawie uméw lub porozumien,

wszystkich nosnikdw papierowych, magnetycznych lub optycznych, na ktérych sg lub beda znajdowaé sie informacje

podlegajace ochronie,

wszystkich lokalizacji — budynkéw i pomieszczen, w ktérych sg lub beda przetwarzane informacje podlegajgce ochronie.

DEFINICJE

§6

Nastepujgce pojecia uzyte w niniejszym dokumencie oznaczaja:

dane osobowe - to kazda informacja dotyczgca osoby fizycznej, pozwalajaca na identyfikacje tozsamosci tej osoby,

przetwarzanie danych - to wszelkie operacje wykonywane na danych osobowych, takie jak: zbieranie, utrwalanie,

przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie, a zwtaszcza te, ktére wykonuje sie w systemach

informatycznych,

administrator danych — Administrator Danych Osobowych - zarzgd Pilskiej Spétdzielni Mieszkaniowej Lokatorsko-Wtasnosciowe;j

w Pile,

administrator bezpieczenstwa informacji - ABl - wyznaczona osoba odpowiedzialna za nadzorowanie przestrzegania zasad

ochrony danych osobowych przetwarzanych w systemach informatycznych oraz w dokumentacji PSM L-W w Pile,
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administrator systemu informatycznego - ASI - informatyk odpowiedzialny za sprawne funkcjonowanie sieci komputerowej i
oprogramowania zainstalowanego na serwerach i stacjach roboczych,

osoba upowazniona - uzytkownik - osoba posiadajgca upowaznienie wydane przez administratora danych i dopuszczona w
zakresie w nim wskazanym jako uzytkownik do obstugi systemu informatycznego oraz urzgdzen wchodzgcych w jego sktad,

uzytkownik danych — kazdy pracownik Spotdzielni, ktory wykonujgc czynnosci stuzbowe, przetwarza dane osobowe, tzn. wykonuje
na nich operacje takie jak: zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie, czy usuwanie,

osoba uprawniona — osoba posiadajaca upowaznienie wydane przez Administratora Danych Osobowych do wykonywania w jego
imieniu okreslonych czynnosci,

osoba trzecia - to kazda osoba nieupowazniona i przez to nieuprawniona do dostepu do danych osobowych lub zbioréw tych
danych. Osobg trzecig jest rowniez osoba posiadajgca upowaznienie wydane przez administratora w zakresie czynnosci
przekraczajgcych ramy udzielonego jej upowaznienia,

sie¢ telekomunikacyjna — sie¢ o definicji zawartej w Ustawie z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne (Dz. U. z 2004r. Nr
171, poz. 1800, z pdzniejszymi zmianami),

sie¢ lokalna — potgczenie funkcjonujacych w Spoétdzielni systemoéw informatycznych i stacji roboczych przy wykorzystaniu
urzadzen i sieci telekomunikacyjnych,

stacja robocza — stacjonarny lub przenosny komputer wchodzgcy w sktad systemu informatycznego umozliwiajgcy uzytkownikom
dostep do danych znajdujacych sie w tym systemie,

system informatyczny — zesp6t wspotpracujacych ze sobg urzadzen, programdéw, potaczen sieciowych i narzedzi programowych
zastosowanych w celu przetwarzania danych,

bezpieczenistwo systemu informatycznego — wdrozone przez ABI lub osobe przez niego uprawniong, srodki organizacyjne i
techniczne w celu zabezpieczenia oraz ochrony danych przed nieautoryzowanym dostepem, modyfikacjg, ujawnieniem,
pozyskaniem lub zniszczeniem,

system przetwarzania danych — ta czes¢ systemu informatycznego oraz te procedury przetwarzania dokumentéw papierowych,
ktére razem tworzg system wspotpracujgcych ze sobg mechanizmoéw wykorzystywanych przy przetwarzaniu danych w Spétdzielni,

integralnos¢ danych — wtasciwosc zapewniajacg, ze dane osobowe nie zostaty zmienione
lub zniszczone w sposdb nieautoryzowany,

poufnosc danych — wtasciwos¢ zapewniajgca, ze dane nie sg udostepniane nieupowaznionym podmiotom i osobom,

zbiér danych osobowych — kazdy posiadajacy strukture logiczng zestaw danych o charakterze osobowym, dostepny wedtug
okreslonych kryteridow, niezaleznie od tego czy zestaw ten jest rozproszony lub podzielony funkcjonalnie,

ZAPISY OGOLNE
§7

Zarzad Pilskiej Spétdzielni Mieszkaniowe] Lokatorsko-Wtasnosciowej w Pile majac na celu zabezpieczenia danych gromadzonych i
przetwarzanych w Spoétdzielni oraz dla podniesienia bezpieczenstwa w przetwarzajacych je systemach informatycznych, a w
szczegodlnosci w celu ochrony danych osobowych, wprowadza okreslone w niniejszym dokumencie zasady postepowania.
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§8

Zarzad Pilskiej Spotdzielni Mieszkaniowe]j Lokatorsko-Wtasnosciowej w Pile realizujgc polityke bezpieczeristwa w zakresie ochrony

danych osobowych, doktada szczegdlnej starannosci w celu ochrony intereséw osdéb, ktérych dane dotyczg, a w szczegdlnosci

zapewnia, aby dane te byty:

Polityka
danych:

przetwarzane zgodnie z prawem,

zbierane dla oznaczonych, zgodnych z prawem celéw i nie poddawane dalszemu przetwarzaniu niezgodnemu z tymi
celami,

merytorycznie poprawne i adekwatne w stosunku do celéw, w jakich sg przetwarzane,

przechowywane w postaci umozliwiajgcej identyfikacje oséb, ktérych dotyczg, nie dtuzej niz jest to niezbedne do
osiggniecia celu przetwarzania.

§9

bezpieczenstwa w zakresie ochrony danych osobowych odnosi sie do danych osobowych przetwarzanych w zbiorach

tradycyjnych, w szczegdlnosci w kartotekach, skorowidzach, ksiegach, wykazach i w innych zbiorach ewidencyjnych,
w systemach informatycznych, takze w przypadku przetwarzania danych poza zbiorem danych osobowych.

§10

Dane osobowe w Spoétdzielni przetwarzane sg w celu:

realizacji statutowych zadan i obowigzkéw,

zapewnienia prawidtowej, zgodnej z prawem polityki personalnej,

dla realizacji innych usprawiedliwionych celéw i zadan Spétdzielni z zapewnieniem poszanowania praw i wolnosci oséb
powierzajgcych Spétdzielni swoje dane.

§11
Wprowadzona zostaje nastepujgca klasyfikacja informac;ji :

1. Informacje niejawne — informacje, ktérych ujawnienie moze spowodowaé istotne straty finansowe lub problemy
prawne i co do ktérych stosuje sie przepisy o ochronie informacji niejawnych lub o ochronie danych osobowych np.:
a) dane osobowe petentdw i zatrudnionych pracownikéw,

b) dane o wynagrodzeniach i historii zatrudnienia pracownikow,

2. Informacje wewnetrzne —wszystkie informacje wytworzone wewnatrz Spétdzielni, ktérych przetwarzanie i udostepnianie
podlega restrykcjom z uwagi na szczegdlne znaczenie dla pracodawcy (wtasciciela informacji), nieprzeznaczone do
przedstawienia na forum publicznym,;

a) informacje wewnetrzne dostepne — informacje dostepne dla wszystkich pracownikéw Spoétdzielni,

b) informacje wewnetrzne zastrzezone — informacje dostepne dla grupy pracownikdw upowaznionych z uwagi na
realizowane zadania regulaminowe,

¢) informacje stanowiace tajemnice pracodawcy — informacje, ktérych upublicznienie moze narazi¢ Spétdzielnie na
szkode,

3. Informacje publiczne/jawne — informacje, ktére mogg by¢ przedstawione na forum i do wiadomosci publiczne;.

ZAPISY SZCZEGOLOWE

§12

Zarzad Pilskiej Spétdzielni Mieszkaniowej Lokatorsko-Wtasnosciowej w Pile jako administrator danych osobowych przetwarza

przedmiotowe dane z poszanowaniem obowigzujgcych w tym zakresie przepisow ustawy z dnia 29 sierpnia 1997 r. o ochronie

danych osobowych (tekst jednolity z 2014r. Dz. U. poz.1182) oraz przepisow wykonawczych z nig zwigzanych oraz innych

przepiséw, ustaw i rozporzadzen normujgcych przetwarzanie danych osobowych okreslonych kategorii.
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§13

Szczegdlng ochrong Zarzad Pilskiej Spétdzielni Mieszkaniowej Lokatorsko-Wtasnosciowej w Pile obejmuje wrazliwe dane osobowe
wymienione w art. 27 ust.1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych.

Przetwarzanie danych ujawniajacych pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub filozoficzne,
przynaleznos¢ wyznaniowag, partyjng lub zwigzkowa, jak rowniez danych o stanie zdrowia, kodzie genetycznym, natogach lub zyciu
seksualnym oraz danych dotyczacych skazan, orzeczen o ukaraniu i mandatéw karnych, a takze innych orzeczen wydanych w
postepowaniu sadowym lub administracyjnym dopuszczalne jest tylko w zwigzku z realizacja celdw statutowych Spdtdzielni i w
granicach wynikajacych z przepisdw art. 27 ust. 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych.

POWOLANIE | OBOWIAZKI ADMINISTRATOROW
§14

Zgodnie z ustawa z dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz. U. z 2014r. , poz. 1182), za prawidtowe przetwarzanie
danych osobowych w systemach stuzgcych do przetwarzania danych osobowych jest Administrator Danych Osobowych.

§15

Administratorem Danych Osobowych w Pilskiej Spotdzielni Mieszkaniowej Lokatorsko-Wtasnosciowej w Pile jest Zarzad
Spétdzielni.

§16
Do zadan Administratora Danych Osobowych nalezy:

1. prawna odpowiedzialnos$¢ za funkcjonowanie Spétdzielni, a w szczegdlnosci za przestrzeganie wymagan zwigzanych z
bezpieczeistwem danych osobowych,

2. zatwierdzanie i publikowanie dokumentdéw zwigzanych z ochrong informaciji,
zapewnienie wsparcia organizacyjno-finansowego przy wdrazaniu i dalszym rozwijaniu mechanizméw zabezpieczenia
informacji i systemu informatycznego,
odpowiednie zabezpieczenie pomieszczen w ktérych przetwarza sie lub przechowuje dane osobowe,

5. poinformowanie pracownikéw o prawnych i pracowniczych konsekwencji dziatan bedacych naruszeniem bezpieczenstwa
danych osobowych,

6. ciagte poszerzanie wiedzy i Swiadomosci pracownikéw na temat bezpieczeristwa danych osobowych,
aktywne reagowanie na incydenty w zakresie naruszenia bezpieczenstwa systemu informatycznego i wycigganie
konsekwencji dyscyplinarnych wobec pracownikéw ktérych zaniedbania doprowadzity do naruszenia bezpieczerstwa
danych,

8. zarzad Spoétdzielni powotuje Administratora Bezpieczeristwa Informacji, osobe upowazniong do zastepowania ABI oraz
Administratora Systemu Informatycznego.

§17

Do zadan Administratora Bezpieczenstwa Informacji nalezy:

ochrona bezpieczenistwa danych osobowych zawartych w zbiorach systeméw informatycznych Spétdzielni,
ciggte doskonalenie sposobu realizacji mechanizméw ochrony danych osobowych z uwzglednieniem specyfiki pracy
poszczegdlnych komodrek organizacyjnych,

3. podejmowania stosownych dziatan zgodnie z niniejszg ,,Politykg bezpieczeristwa" w przypadku wykrycia nieuprawnionego
dostepu do bazy danych lub naruszenia zabezpieczenia danych znajdujacych sie w systemie informatycznym,

4. niezwtocznego informowania Administratora lub osoby przez niego upowaznionej o przypadkach naruszenia przepiséw
ustawy o ochronie danych osobowych,

5. nadzoru i kontroli systemoéw informatycznych stuzgcych do przetwarzania danych osobowych i oséb przy nim
zatrudnionych.

§18

Do zadan Administratora Systemu Informatycznego nalezy:
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10.
11.

2.

zapewnienie uzytkownikom mozliwosci bezpiecznego korzystania ze s$rodowiska informatycznego, w sposéb
zapewniajacy identyfikacje kazdego z uzytkownikéw,
nadanie odpowiedniego poziomu uprawnien uzytkownikom, adekwatnie do wykonywanych obowigzkdéw stuzbowych, a
okreslonych w upowaznieniu ADO,
wdrozenie odpowiednich zabezpieczen w administrowanym srodowisku informatycznym,
tworzenie kopii zapasowych danych systemu informatycznego,
instalacja i aktualizacja oprogramowania zgodnego z posiadanymi przez Spétdzielnie licencjami,
ciggte monitorowanie bezpieczenstwa s$rodowiska informatycznego, ze szczegdlnym uwzglednieniem aktualnosci
systeméw operacyjnych serwerdw, oraz definicji wiruséw programoéw antywirusowych,
monitorowanie dziatania srodowiska informatycznego, a w przypadku wykrycia zagrozen przekazywanie tych informacji
ABI lub ADO,
reagowanie na incydenty w zakresie bezpieczenstwa , usuwania ich skutkéw i podejmowanie dziatan przeciwdziatajgcych
pojawieniu sie tych incydentow w przysztosci,
kontrolowanie przestrzegania zasad bezpiecznego przetwarzania danych w systemie informatycznym,
szkolenie uzytkownikdw w zakresie bezpiecznego przetwarzania danych osobowych,
regularne przeglady infrastruktury informatycznej, m.in.:

a. prawidtowego rozmieszczenia stacji roboczych stuzgcych do przetwarzania danych,

b. kontrola legalnosci oprogramowania zainstalowanego na stacjach roboczych,

c. aktualnosci systemdw operacyjnych stacji roboczych oraz definicji programéw antywirusowych,

d. wykazu pomieszczen dopuszczonych do przetwarzania danych,

ZASADY NADAWANIA UPRAWNIEN DO PRZETWARZANIA DANYCH
§19

Dostep pracownikéw do systemu informatycznego, programow przetwarzajacych dane osobowe oraz urzgdzen z nimi
powigzanych mozliwy jest wytgcznie na podstawie upowaznienia wydanego przez ADO.

Whniosek o wydanie upowaznienia do przetwarzania danych, sktadany jest w formie pisemnej na wniosek przetozonego
pracownika do ADO lub ABI.

Przed dopuszczeniem do pracy w systemie informatycznym, kazda osoba powinna by¢ zaznajomiona z przepisami
dotyczacymi ochrony danych osobowych oraz niniejszg polityka bezpieczenstwa. Fakt ten pracownik potwierdza
wtasnorecznym podpisem na stosownym wykazie.

Uzytkownicy danych osobowych obowigzani s3 do zachowania ich w tajemnicy podczas wykonywania czynnosci
stuzbowych, jak i po ustaniu zatrudnienia.

Osoba przetwarzajgca dane osobowe sktada oswiadczenie o zapoznaniu sie z przepisami o odpowiedzialnosci karnej i
dyscyplinarnej za naruszenie bezpieczenstwa danych osobowych oraz zachowaniu tajemnicy stuzbowej. Oswiadczenie to
przechowywane jest w aktach osobowych pracownika.

OBOWIAZKI PRACOWNIKOW W ZAKRESIE ZACHOWANIA BEZPIECZENSTWA
PRZETWARZANYCH DANYCH

§19

Kazdy pracownik Spétdzielni powinien:

a) przestrzegac zasad zachowania bezpieczenstwa podczas pracy w systemie informatycznym,

b) chronié¢ przed niedozwolonymi zmianami, nieupowaznionym dostepem, rozpowszechnianiem, uszkodzeniem lub
zniszczeniem wszelkich danych bedgcych w posiadaniu Spétdzielni,

c) niezwtocznie informowac o incydentach w zakresie bezpieczenstwa systemu informatycznego,

d) wykonywac polecenia ADO, ABI, ASI w zakresie ochrony informacji i bezpieczeristwa systemu informatycznego.

Zabrania sie:
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informowania kogokolwiek o hasle logowania do systemu informatycznego,

zapisywania identyfikatorow i haset dostepu do systemu informatycznego i programow w miejscach, ktére
umozliwityby osobom trzecim zapoznanie sie z nimi,

udostepniania stanowisk roboczych oraz istniejgcych na nich danych (w postaci elektronicznej jak i wydrukow)
osobom nieupowaznionym,

wykorzystywania komputerdw i zasobdéw sieci teleinformatycznej w celach innych niz stuzbowe,

samodzielnego instalowania i uzywania programoéow komputerowych,

kopiowania programéw komputerowych w catosci lub w czesci,

rozpowszechniania programoéw komputerowych lub ich kopii, bedacych wtasnoscig Spoétdzielni,

przenoszenia programéw komputerowych z wtasnego stanowiska roboczego na inne stanowisko,

udostepniania osobom postronnym programoéw komputerowych i danych przez mozliwo$¢ dostepu do zasobow sieci
wewnetrznej lub Internetu,

wykorzystywania oprogramowania lub materiatéw $cigganych z Internetu do masowego rozpowszechniania bez
wyraznego upowaznienia ABI lub ASI,

uruchamiania programow otrzymanych pocztg elektroniczng oraz odczytywania listow o watpliwej tresci,
kopiowania catosci lub czesci baz danych zawierajgcych dane osobowe na jakichkolwiek nosnikach bez zgody ABI.

3. W szczegdlnosci w celu zwiekszenia bezpieczenstwa danych i sieci komputerowej:

a)

b)

ogranicza sie w siedzibie Spétdzielni obieg dyskietek, pendrive-6w i innych nosnikéw informatycznych poprzez ich
oznaczenie i zarejestrowanie w ewidencji wewnetrznej Spétdzielni,

wprowadza sie zakaz obiegu nosnikdw nie oznakowanych w sposéb, o ktéorym mowa w ust.1, a wszystkie nosniki
pochodzgce od jednostek zewnetrznych moga by¢ wykorzystane tylko do jednorazowego odczytu ich zawartosci po
uprzednim sprawdzeniu programem antywirusowym.

Wprowadza sie mechanizmy zmierzajgce do poprawy jakosci pracy w systemie informatycznym Spétdzielni, polegajace w

szczegblnosci na ograniczeniu mozliwosci pobierania okreslonych danych z Internetu, usuwaniu nielegalnego

oprogramowania, blokowania dostepu do nielegalnej tresci oraz kontroli antywirusowe;j.

OPIS ZDARZEN NARUSZAJACYCH OCHRONE DANYCH OSOBOWYCH

§20

1. Podziat zagrozen:

a) zagrozenia losowe zewnetrzne (np. kleski zywiotowe, przerwy w zasilaniu), ich wystepowanie moze prowadzic¢
do utraty integralnosci danych, ich zniszczenia i uszkodzenia infrastruktury technicznej systemu. Ciggtosé
systemu zostaje zaktécona, nie dochodzi jednak do naruszenia poufnosci danych,

b) zagrozenia losowe wewnetrzne (np. niezamierzone pomytki operatorow, administratora, awarie sprzetowe,
btedy oprogramowania), moze dojs¢ do zniszczenia danych, moze zosta¢ zaktécona ciggtosc pracy systemu, moze
nastgpi¢ naruszenie poufnosci danych,

c) zagrozenia zamierzone, Swiadome i celowe - najpowazniejsze zagrozenia, naruszenia poufnosci danych,
(zazwyczaj nie nastepuje uszkodzenie infrastruktury technicznej i zaktdcenie ciggtosci pracy), zagrozenia te
mozemy podzieli¢ na:

v" nieuprawniony dostep do systemu z zewnatrz (wtamanie do systemu),

nieuprawniony dostgp do systemu z jego wnetrza,

nieuprawniony przekaz danych,

pogorszenie jakosci sprzetu i oprogramowania,

ANEA NN

bezposrednie zagrozenie materialnych sktadnikdéw systemu.

2. Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia zabezpieczenia systemu

informatycznego, w ktérym przetwarzane sg dane osobowe to gtéwnie:

a)

b)

sytuacje losowe lub nieprzewidziane oddziatywanie czynnikdw zewnetrznych na zasoby systemu jak np.: wybuch
gazu, pozar, zalanie pomieszczen, katastrofa budowlana, napad, dziatania terrorystyczne, niepozgdana ingerencja
ekipy remontowej itp.,

niewtasciwe parametry srodowiska, jak np. nadmierna wilgotnos¢ lub wysoka temperatura, oddziatywanie pola
elektromagnetycznego, wstrzasy lub wibracje pochodzace od urzadzen przemystowych,
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c) awaria sprzetu lub oprogramowania, ktdre wyraznie wskazujg na umysine dziatanie w kierunku naruszenia ochrony
danych lub wrecz sabotaz, a takze niewtasciwe dziatanie serwisu, a w tym sam fakt pozostawienia serwisantow bez
nadzoru,

d) pojawienie sie odpowiedniego komunikatu alarmowego od tej czesci systemu, ktdra zapewnia ochrone zasobdéw lub
inny komunikat o podobnym znaczeniu,

e) jakos¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego wskazujgce na zaktécenia systemu lub inng
nadzwyczajng i niepozgdang modyfikacje w systemie,

f)  nastgpito naruszenie lub préba naruszenia integralnosci systemu lub bazy danych w tym systemie,

g) stwierdzono prébe lub modyfikacje danych lub zmiane w strukturze danych bez odpowiedniego upowaznienia
(autoryzacji),

h) nastgpita niedopuszczalna manipulacja danymi osobowymi w systemie,

i) ujawniono osobom nieupowaznionym dane osobowe lub objete tajemnicg procedury ochrony przetwarzania albo
inne strzezone elementy systemu zabezpieczen,

j)  praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe odstepstwa od zatozonego rytmu pracy
wskazujgce na przetamanie lub zaniechanie ochrony danych osobowych - np. praca przy komputerze lub w sieci
osoby, ktdra nie jest formalnie dopuszczona do jego obstugi, sygnat o uporczywym nieautoryzowanym logowaniu,
itp.,

k) ujawniono istnienie nieautoryzowanych kont dostepu do danych lub tzw. "bocznej furtki", itp.,

I) podmieniono lub zniszczono nosniki z danymi osobowymi bez odpowiedniego upowaznienia lub w sposéb
niedozwolony skasowano lub skopiowano dane osobowe,

m) razgco naruszono dyscypling pracy w zakresie przestrzegania procedur bezpieczenstwa informacji (nie wylogowanie
sie przed opuszczeniem stanowiska pracy, pozostawienie danych osobowych w drukarce, na ksero, nie zamkniecie
pomieszczenia z komputerem, nie wykonanie w okreslonym terminie kopii bezpieczenstwa, prace na danych
osobowych w celach prywatnych, itp.).

3. Za naruszenie ochrony danych uwaza sie réwniez stwierdzone nieprawidtowosci w zakresie zabezpieczenia miejsc
przechowywania danych osobowych (otwarte szafy, biurka, regaty, urzadzenia archiwalne i inne) na nosnikach
tradycyjnych tj. na papierze (wydrukach), kliszy, folii, zdjeciach, dyskietkach w formie niezabezpieczone;j itp.

PROCEDURY POSTEPOWANIA W PRZYPADKU STWIERDZENIA NARUSZENIA BEZPIECZENSTWA
SYSTEMU INFORMATYCZNEGO LUB JEGO SKEADNIKOW

§21

1. W przypadku stwierdzenia przez uzytkownika naruszenia zabezpieczen systemu informatycznego, nalezy natychmiast
powiadomié¢ o tym fakcie bezposredniego przetozonego, ABI oraz ASI. O wystgpieniu naruszenia zabezpieczen systemu
moga $wiadczyc¢:

a) slady wtamania lub préb wtamania do pomieszczen w ktdrych znajdujg sie elementy srodowiska komputerowego,

b) stan stacji roboczej (problemy z uruchomieniem, rozkrecona obudowa),

c) zniszczenie elementéw systemu informatycznego przetwarzajgcego dane osobowe na skutek przypadkowych lub
celowych dziatan albo zaistnienia dziatania sity wyzszej,

d) nieprawidtowe funkcjonowanie systemu (np. komunikaty informujace o niespdjnosci i btedach w danych, brak
dostepu do funkcji programu, nieprawidtowosci w wykonywanych operacjach, niestandardowe komunikaty),

2. ABI lub inna upowazniona przez niego osoba powinna w pierwszej kolejnosci:

a) zapisa¢ wszelkie informacje zwigzane z danym zdarzeniem, a w szczegdlnosci doktadny czas uzyskania informacji o
naruszeniu zabezpieczenia danych osobowych i czas samodzielnego wykrycia tego faktu,
b) zabezpieczy¢ miejsce zdarzenia przed ingerencjg 0séb trzecich, az do jego petnego wyjasnienia lub udokumentowac
jego stan za pomoca np. zdjec z telefonu komdrkowego badz aparatu czy notatki z opisem,
c) niezwtocznie podjgé odpowiednie kroki w celu:
I powstrzymania lub ograniczenia dostepu do systemu i danych osoby niepowotanej,
1. zminimalizowania okolicznosci mogacych sprzyja¢ dalszemu powstawaniu szkéd,
Il zabezpieczenia systemu przed usunieciem sladéw ingerencji osoby niepowotanej,
V. na biezgco wygenerowaé¢ i wydrukowaé (jezeli zasoby systemu na to pozwalajg) wszystkie mozliwe
dokumenty i raporty, ktére mogg pomadc w ustaleniu okolicznosci zdarzenia,
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V. przystapi¢ do zidentyfikowania rodzaju zaistniatego zdarzenia, zwtaszcza do okreslenia skali zniszczen i
metody dostepu do systemu osoby niepowotane;j,
VI. przywrdci¢ normalny stan dziatania systemu.
3. Powyeliminowaniu bezposredniego zagrozenia ASI ma obowigzek przeprowadzic analize stanu systemu informatycznego,
a w szczegolnosci sprawdzic:
a) stan urzadzen wykorzystywanych do przetwarzania danych osobowych,
b) zawartosc¢ zbioru danych osobowych,
c) sposéb dziatania programow,
d) jakosé komunikacji w sieci telekomunikacyjnej,
e) obecnosé wiruséw komputerowych.

ZASADY POSTEPOWANIA W PRZYPADKU STWIERDZENIA NARUSZENIA OCHRONY DANYCH
OSOBOWYCH

§22

1. Pracownik, ktéry zauwazyt niepokojace zdarzenie, ktdre mogg spowodowac zagrozenie bgdz mogg by¢ przyczyng
naruszenia ochrony danych osobowych i bezpieczedstwa informacji, zobowigzany jest do natychmiastowego
poinformowania bezposredniego przetozonego, ASI, ABI lub ADO.

2. Informacja o pojawieniu sie zagrozenia jest przekazywana przez pracownika osobiscie, telefonicznie lub poczta
elektroniczng. Taka informacja powinna zawiera¢ imie i nazwisko osoby zgtaszajacej oraz zauwazone symptomy
zagrozenia. W przypadku, gdy zgtoszenie o podejrzeniu incydentu otrzyma osoba inna niz ADO, jest ona zobowigzana
poinformowac o tym fakcie ADO.

3. Naruszeniu ochrony danych osobowych moga swiadczy¢ symptomy wystepujgce w nastepujacych obszarach:

a) slady wiamania lub préb wtamania do pomieszczen, w ktérych odbywa sie przetwarzanie danych, w szczegdlnosci do
serwerowni oraz kas, gdzie przechowuje sg nosniki kopii zapasowych,

b) wtamanie lub préby wiamania do szafek, w ktérych przechowywane sg , w postaci elektronicznej lub papierowe;j ,
nosniki danych osobowych,

c) kradziez komputera, w ktdrym przechowywane sg dane osobowe,

d) rozkrecona obudowa komputera,

e) ograniczone lub poszerzone w stosunku do normalnej sytuacji, uprawnienia uzytkownika w strukturze aplikacji

f) inny zakres lub réznice w zawartosci zbioru danych osobowych dostepnych dla uzytkownika (np. ich catkowity lub
czesciowy brak lub nadmiar),

g) zagubienie badz kradziez nosnika z zawartoscig danych osobowych.

§23

1. Po otrzymaniu zgtoszenia o wystgpieniu symptomdw wskazujgcych na mozliwos¢ naruszenia bezpieczenstwa danych
osobowych, ABI we wspotpracy z ASI, jest zobowigzany do podjecia nastepujacych krokéw:
1. stwierdzenia czy rzeczywiscie doszto do naruszenia ochrony danych osobowych, w tym:
I sprawdzenia okolicznosci zdarzenia,
1. wyjasnienia jego przyczyn, w szczegdlnosci, gdy zdarzenie byto zwigzane z celowym dziataniem pracownika
badz osdb trzecich,
2. w przypadku, gdy doszto do naruszenia ochrony danych osobowych to:
I zebranie ewentualnych dowodoéw,
1. zabezpieczenia systemu informatycznego przed dalszym rozprzestrzenianiem sie zagrozenia,
Il zabezpieczenia danych przetwarzanych w systemie informatycznym, oraz wszelkich danych pomocnych w
pozniejszej analizie
V. usuniecia skutkow incydentu i przywrdcenia pierwotnego stanu systemu informatycznego tj. stanu sprzed
incydentu, polegajgce na:
v' przeprowadzeniu analizy spdjnosci danych osobowych przetwarzanych w systemie,

AN

ewentualnym odtworzeniu kopii zapasowych danych i plikéw konfiguracyjnych,
v' przeprowadzeniu analizy poprawnosci funkcjonowania systemu informatycznego,
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v' powtdrnym zabezpieczeniu danych przetwarzanych w systemie informatycznym, w szczegdlnosci danych
konfiguracyjnych tego systemu.

§24

System informatyczny, ktérego prawidtowe dziatanie zostato odtworzone powinien zosta¢ poddany szczegdtowe] obserwacji w

celu stwierdzenia catkowitego usuniecia symptomoéw incydentu.

§25

ABI okresla, na podstawie zebranych informacji, przyczyny zaistnienia incydentu. Jezeli incydent byt spowodowany celowym

dziataniem, moze poinformowaé organy uprawnione do Scigania przestepstw o fakcie celowego naruszenia bezpieczenstwa

danych osobowych przetwarzanych w systemie informatycznym Spétdzielni.

§26

ABI prowadzi ewidencje interwencji zwigzanej z zaistniatymi incydentami w zakresie bezpieczenstwa danych osobowych.

Ewidencja taka obejmuje nastepujace informacje:

AN

imie i nazwisko osoby zgtaszajgcej incydent,

imie i nazwisko osoby przyjmujacej zgtoszenie incydentu,

date zgtoszenia incydentu,

przeprowadzone dziatania wyjasniajgce przyczyny zaistnienia incydentu,
wyniki przeprowadzonych dziatan,

podjete akcje naprawcze i ich skutecznosc.

§27

ABI odpowiedzialny jest za przeprowadzenie przynajmniej raz w roku analizy zaistniatych incydentéw w celu:

okreslenia skutecznosci podejmowanych dziatarh wyjasniajgcych i naprawczych,

okreslenia wymaganych dziatan zwiekszajacych bezpieczenstwo systemu informatycznego i minimalizujgcych ryzyko
zaistnienia incydentow,

okreslenia potrzeb w zakresie szkolen administratoréw systemu i uzytkownikdw systemu informatycznego
przetwarzajgcego dane osobowe.

ZASADY UDOSTEPNIANIA DANYCH OSOBOWYCH
§28

Udostepnianie danych osobowych ze zbioru danych, osobom lub podmiotom uprawnionym do ich otrzymania odbywac
sie moze na pisemny, umotywowany wniosek.

Decyzje o udostepnieniu danych osobowych podejmuje ADO.

Po otrzymaniu zgody od ADO, dane do udostepnienia przygotowuje pracownik Spétdzielni merytorycznie odpowiedzialny
za ich przetwarzanie.

SPOSOB PRZEPLYWU DANYCH POMIEDZY POSZCZEGOLNYMI SYSTEMAMI

§29
Aktualny opis sposobu przeptywu danych pomiedzy poszczegdlnymi systemami znajduje sie w , Instrukcji zarzadzania
systemem informatycznym w Pilskiej Spotdzielni Mieszkaniowe]j Lokatorsko-Wtasnosciowej w Pile stanowigcym zatgcznik
Nr1 do niniejszej Polityki.

Informacje zamieszczone w Zafaczniku Nr 1 powinny by¢ aktualizowane po wprowadzeniu istotnych zmian w
strukturach baz danych i zwigzanych z tym zmian w zakresie badz sposobie wymiany informacji pomiedzy nimi.
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OKRESLENIE SRODKOW TECHNICZNYCH | ORGANIZACYJNYCH NIEZBEDNYCH DLA

ZAPEWNIENIA POUFNOSCI, INTEGRALNOSCI | ROZLICZALNOSCI PRZETWARZANYCH DANYCH

§30

Zasady ogdlne

1.

10.

Zdajac sobie sprawe iz zadne rozwigzania techniczne nie gwarantujg petnego bezpieczestwa danych, konieczne jest, aby
kazdy uzytkownik byt Swiadom odpowiedzialnosci, i postepowat zgodnie z przyjetymi w niniejszym dokumencie zasadami,
ograniczajgc do minimum zagrozenia wynikajace z btedéw ludzkich.

Ochrona danych osobowych przetwarzanych w Spoétdzielni obowigzuje wszystkie osoby, bez wzgledu na zajmowane
stanowisko oraz miejsce wykonywania, jak rdwniez charakter stosunku pracy.

Osoby majace dostep do danych osobowych sg zobligowane do stosowania niezbednych srodkéw zapobiegajacych
ujawnieniu tych danych osobom nieupowaznionym.

Przetwarzac dane osobowe w Pilskiej Spotdzielni Mieszkaniowe]j Lokatorsko-Wtasnosciowej w Pile moze wytgcznie osoba
posiadajgca pisemne upowaznienie do przetwarzania danych osobowych otrzymane od ADO.

Dostep do danych osobowych przetwarzanych w systemie informatycznym moze mie¢ miejsce wytacznie po podaniu
identyfikatora i wtasciwego hasta.

Identyfikator w sposéb jednoznaczny identyfikuje danego uzytkownika. Uzytkownik ponosi odpowiedzialnos$¢ za
wszystkie czynnosci wykonane przy uzyciu identyfikatora, ktérym sie postuguje lub postugiwat.

Po ustaniu stosunku pracy identyfikator danego uzytkownika nie moze zosta¢ ponownie uzyty w stosunku do zadnego
innego uzytkownika.

Wprowadzenie identyfikatora i hasta powinno odbywac sie w sposéb minimalizujgcy ryzyko podejrzenia przez osoby
nieupowaznione.

Zachowanie tajemnicy stuzbowej obowigzuje pracownika zaréwno podczas trwania stosunku pracy jak i po jego ustaniu.
ABI i ADO jest odpowiedzialny za tworzenie, wdrazanie, administracje i interpretacje polityki bezpieczenstwa informaciji,
standarddw, zalecen oraz procedur w catym systemie Spétdzielni.

§31

Srodki organizacyjne

1.

Wprowadzenie Polityki bezpieczenstwa w zakresie przetwarzania i ochrony danych osobowych oraz Instrukcji
zarzadzania systemem informatycznym .

Powotanie ADO, ABI i ASI odpowiedzialnych za dziatania organizacyjne i srodki techniczne zapewniajgce odpowiedni
poziom bezpieczenstwa danych osobowych.

Prowadzenie ewidencji 0séb zatrudnionych przy przetwarzaniu danych osobowych.

Kontrola dostepu do pomieszczen, w ktdrych przetwarzane sg dane osobowe oraz scista kontrola dostepu do
pomieszczen, w ktérych znajduja sie serwery.

§32

Srodki techniczne

1. Poszczegdlne pomieszczenia, w ktorych odbywa sie przetwarzanie danych i ich sktadowanie wyposazono w drzwi z
niezaleznymi zamkami, ktére sg zamykane podczas nieobecnosci pracownikéw. Po zakorczeniu pracy osoba
zamykajgca pomieszczenie powinna dodatkowo sprawdzi¢ czy zostaty w nim zamkniete wszystkie okna i wytgczone
wszystkie komputery.

2. Stanowiska komputerowe w pomieszczeniach, gdzie mogg czasowo przebywa¢ osoby nieupowaznione do
przetwarzania danych osobowych, powinny by¢ tak usytuowane, aby uniemozliwi¢ takim osobom wglad w
przetwarzane dane zaréwno na monitorach jak i wydrukach.

3. Zbedne lub nieaktualne dokumenty powinny by¢ bezwzglednie niszczone w niszczarkach.
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Srodki informatyczne

1.

o v s N

Ustalenie i przestrzeganie polityki dostepu do komputerow i programdéw przetwarzajagcych dane za pomocy
identyfikatoréw i haset.

Zgodne z ,,Instrukcjg zarzgdzania systemem informatycznym” tworzenie kopii danych .

Ustalenie polityki ochrony antywirusowe;j.

Ustalenie polityki aktualizacji systeméw operacyjnych pracujgcych na wszystkich komputerach Spétdzielni.

Utworzenie harmonogramu sprawdzania aktualizacji systemoéw i programoéw na stacjach roboczych.

W przypadku dtuiszej bezczynnosci w pracy stanowiska komputerowego, automatycznie powinien uruchomic sie
wygaszacz ekranu chroniony hastem lub uzytkownik powinien sam zablokowaé stacje tak, aby jej ponowne uzycie byto
mozliwe po podaniu hasta dostepu.

Serwer przetwarzajgcy dane osobowe w zbiorze danych jest zabezpieczony zasilaczem awaryjnym z oprogramowaniem
do automatycznego wyltaczenia i restartu serwera w przypadku przekroczenia czasu podtrzymania zasilania z
automatycznym, bezpiecznym wytgczeniem bazy danych osobowych.

Uprawnionym do przebywania w pomieszczeniu serwera jest wytgcznie ASI lub inne upowaznione osoby przy jego
obecnosci. .

Krosowan lub zmian krosowan moze dokonywac wytgcznie administrator sieci.

SPOSOB POSTEPOWANIA W ZAKRESIE KOMUNIKACJI POZA SIECIA LOKALNA

§33

Przy przesytaniu danych osobowych poza siecig lokalng Spétdzielni wymagane jest zastosowanie szczegdlnych wymagan w zakresie

bezpieczenistwa. Obejmuja one:

1.

2.

Upowaznienia ADO.
Zastosowanie mechanizmow szyfrowania danych osobowych
e przy szyfrowaniu symetrycznym algorytm AES z kluczem 256 bitéw,

e przy szyfrowaniu asymetrycznym algorytm RSA z kluczem 1024 bity,
e funkcje skrétu SHA-1.

§34

W wypadku, gdy podmiot zewnetrzny, z ktdrym wymieniane sg dane osobowe, korzysta z innych mechanizméw kryptograficznych

niz stosowane w Spétdzielni, mozliwe jest zastosowanie tych mechanizméw lub mechanizméw z nimi zgodnych pod warunkiem

zapewnienia zblizonej do obowigzujgcej ochrony przesytanych danych osobowych.

§35

W przypadku wystgpienia uzasadnionego podejrzenia przechwycenia kluczy kryptograficznych lub dostania sie ich w niepowotane

rece pracownik zobowigzany jest poinformowac o tym fakcie osoby uprawnione.
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